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OT-Cyber-Security-Review:
Schlüssel für sicheren Anlagenbetrieb

Sicherheit und Verfügbarkeit einer Industrieanlage sollten oberste Priorität haben, besonders
angesichts der sich kontinuierlich verändernden Bedrohungslage sowie der ständigen Entwicklung
von Verordnungen, Richtlinien und internationalen sowie nationalen Sicherheitsstandards.
Während Sicherheitseinrichtungen von Spezialisten während des Baus einer neuen Anlage
entworfen und installiert werden, unterliegen sie im Verlauf ihres Lebenszyklus einer fortlaufenden
Optimierung, Aktualisierung und Erweiterung.
Es besteht jedoch oft eine Lücke in der Dokumentation oder dem Wissen über den aktuellen Stand
der OT-Security im Zusammenhang mit diesen Anlagen.

Überblick zum Status der OT-Security und die Etablierung eines Lifecycle-Management
Jede Änderung oder Modifikation im Analgenkontext erfordert nicht nur eine Prüfung der OT-Security im Hinblick auf die
anwendbaren Standards  und Normen. Zusätzlich stellt sie auch die praktische Möglichkeit der Durchsetzung von
Modernisierungszyklen dar. HIMA hilft Ihnen, vor einem Umbau-, Erweiterungs-, oder Modernisierungsprojekt einen Überblick über
den Status Ihrer OT-Security und aller erforderlichen Maßnahmen zu erhalten. Damit sind Sie in der Lage, frühzeitig Security-
Prozesse anzupassen und unerwartete und teure Nacharbeiten zu vermeiden.
Um die Konformität mit den geltenden Standards und Normen zu ermitteln, führen wir im Rahmen des OT-Cyber-Security Review eine
Überprüfung Ihrer OT-Security-Maßnahmen und der dazugehörigen Dokumentation durch.
Auf Grund der im Security-Bereich notwendigen kürzeren Aktualisierungsintervalle und Bedrohungspotentiale stellt der OT-Cyber-
Security-Review auch einen wertvollen Beitrag für den Auf- oder Ausbau ihres Security-Lifecycle-Managements dar.

Vorteile
 Unabhängiger Überblick über den aktuellen Status

der OT-Security in Bezug auf Modifikation, Umbau,
Erweiterung oder Modernisierung

 Unabhängiger Überblick über die Auswirkungen von
Änderungen hinsichtlich der OT-Security

 Bestimmen des aktuellen Konformitätsgrad zu
gültigen Standards, Normen und Best-Practices

 Prüfen der Kompetenz-Level der am Security-
Lebenszyklus Beteiligten

 Ermittlung von möglichen Kosteneinsparungen und
Vermeidung teurer Nacharbeiten in späteren
Projektphasen

 Anleitung für zukünftige Aktivitäten in der OT-
Security bis hin zum Aufbau eines Lifecycle-
Managements

Einflussmöglichkeiten auf Security-Aspekte
und -ausgaben im Projektverlauf

Beeinfluss-
barkeit der

Security

Kosten bei
Änderungen
hinsichtlich

Security



Kontakt

E-Mail:
consulting.de@hima.com

oder besuchen Sie uns online:
https://www.hima.com

Preisgestaltung

 Grundgebühr von 9.340 Euro*
für den definierten Umfang 

 Einschließlich der
Vorbereitung, Interviews, 
Meetings und 
Berichterstattung

 Ausgenommen Reisekosten
und Unterbringung

 Die erfolgreiche Abwicklung
beruht auf der Verfügbarkeit 
der Kundendokumentation und 
der zuständigen Mitarbeiter; 
zusätzlich benötigte Zeit wird 
nach den entsprechenden 
Tagessätzen berechnet.

*Der angegebene Preis ist nur 
innerhalb Europas gültig.
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Zielsetzung OT-Cyber-Security Review
Auf Basis der verfügbaren Dokumentation und Ansprechpartner ermittelt das OT-Cyber-
Security Review, ob korrekte und passende Abläufe und Prozesse in Übereinstimmung mit den
Anforderungen an ein gegebenenfalls vorhandenes Security-Programm für Betreiber von
industriellen Steuerungs- und Automatisierungssystemen bestehen. Als Ermittlungsgrundlage
verwendet der OT-Cyber-Security Consultant ein strukturiertes Verfahren mit Fragen und
Prüfungspunkten. Damit wird der Reifegrad ermittelt und identifiziert, was getan werden  muss,
um die Einhaltung der zutreffenden Normen und Richtlinien zu gewährleisten und die Anlage mit
möglichst geringen Risikoprofil zu betreiben. Im Anschluss an die Überprüfung wird ein
zusammenfassender Bericht erstellt, um in einem Meeting die  Ergebnisse und Empfehlungen
zu besprechen und einen konkreten Plan für die Umsetzung zu entwickeln.
Zur weiteren Verfolgung notwendiger Maßnahmen und Behebung festgestellter
Abweichungen, wird ein separates Angebot passend zu ihrem Budget ausgearbeitet.

Leistungsumfang OT-Cyber-Security Review
Während des OT-Cyber-Security Review überprüft und protokolliert der OT-Cyber-Security
Consultant folgende Inhalte:
 Die ursprünglichen OT-Security-Risikobewertungen und Spezifikation der Security-

Anforderungen entsprechen den aktuellen Standards.
 Die Informations-Sicherheits-Richtlinie, die Risk-Management-Policy und der

zugehörige Prozess (Verbunden hiermit ein Krisenmanagement-(Handbuch)/-Policy)
sind auf dem neuesten Stand und wurden ordnungsgemäß gepflegt

 Eine Strategie zur Aktualisierung der Security-Bewertungen und Dokumentation ist
verfügbar, um sicherzustellen, dass der erforderliche Security-Level (SL) definiert ist
und regelmäßig erreicht werden kann.

 Die Dokumentation ist auf dem neuesten Stand und wurde ordnungsgemäß gepflegt.
 Ein Management inkl. laufender Bewertung von Verantwortlichkeiten und Kompetenzen

ist vorhanden.

Auch im Falle nicht-vollständiger Unterlagen ist ein OT-Cyber-Security-Review hilfreich.

Standards
Das OT-Cyber-Security Review berücksichtigt die Anforderungen der folgenden Standards:
• IEC 62443 – IT-Sicherheit für industrielle Automatisierungssysteme

 Maßgeblich IEC 62443 -2-1 Anforderungen an ein IT-Sicherheitsprogramm für
IACS-Betreiber

• Technische Richtlinie für Betriebssicherheit (TRBS) 1115 Teil 1
• BSI IT-Grundschutz, Baustein IND
• IEC 61511 – PLT-Sicherheitseinrichtungen für die Prozessindustrie
• IEC 61508 – Funktionale Sicherheit sicherheitsbezogener

elektrischer/elektronischer/programmierbarer elektronischer Systeme
• BSI-Gesetz §8a („KRITIS“)
• Sonstige bereitgestellte kundenspezifische Standards, Arbeitsmethoden und Richtlinien

Smart Safety Services von HIMA
HIMA bietet umfassende Dienstleistungen, die
den gesamten SIS-Lebenszyklus abdecken.
Unsere Expertise im Management der
funktionalen Sicherheit, in der Spezifikation
des SIS sowie in der Realisierung, Prüfung und
Inbetriebnahme von Sicherheitseinrichtungen
gewährleistet ein ganzheitliches Fachwissen.
Dies bildet die Grundlage für die effiziente
Durchführung des OT-Security-Reviews.

Vorgehensweise

Das OT-Cyber-Security Review
erfordert die Teilnahme des
relevanten Anlagenpersonals und
wird über einen
zusammenhängenden Zeitraum
abgehalten.
Auf Grund der Themenvielfalt und
den dadurch verbundenen
unterschiedlichen
Ansprechpartnern wird dieser
Service üblicherweise via Web-
Sessions durchgeführt.

 0,5 Tag
Kick-off-Meeting

 3-4 Tage
Auswertung der
Dokumentation inkl.
Erläuterung, Erstellung des
Berichts

 0,5 Tag
Abschlussbesprechung mit
allen relevanten Mitarbeitern
des Kunden

Im Rahmen des Kick-off-Meetings
definieren wir gemeinsam die
notwendigen Unterlagen.

https://www.hima.com/de/produkte-services/consulting

